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الصور والفیدیوهات المفبرکة  زمن الحروب… کیف نمیّز الحقیقة من التزییف؟

نخیل نیوز ـ متابعة

مع التصعید المتسارع  عدة جبهات  الشرق الأوسط، تتدفق المعلومات بسرعة تکاد توازي سرعة الأحداث نفسها.

وغالباً ما تکون منصات التواصل الاجتماعي أول مکان تظهر فیه الصور ومقاطع الفیدیو والتقاریر عن هجمات مزعومة أو

 تطورات عسکریة. لکن بالتوازي مع المعلومات الحقیقیة، بدأت أیضاً موجة من المحتوى المضلل أو المفبرك تنتشر

الإنترنت، ما یجعل التمییز بین الحقیقة والزیف أکثر صعوبة.

 هذا السیاق، یحذر خبراء الأمن السیبراني من أن الانتشار السریع للمعلومات المضللة، لا سیما عبر مقاطع الفیدیو

المعدلة وتقنیات التزییف العمیق (Deepfakes)، أصبح تحدیاً رقمیاً متزایداً خلال فترات عدم الاستقرار الجیوسیاسي.

ویؤکد ماهر یمّوت الباحث الرئیسي  الأمن لدى شرکة «کاسبرسکي»: أن التمییز بین المعلومات الموثوقة والروایات

الزائفة یصبح أکثر أهمیة خلال حالات الطوارئ، حین ترتفع حدة المشاعر ویمیل الناس إلی مشارکة المحتوى بسرعة من

دون التحقق منه.

ویردف: أن «الأخبار الزائفة، أي المعلومات المضللة أو غیر الدقیقة التي تُقدَّم  أنها أخبار حقیقیة، تصبح أکثر خطورة

خلال حالات الطوارئ».

لیست الأخبار الزائفة ظاهرة جدیدة، لکنّ حجم انتشارها وسرعتها تغیّر بشکل کبیر مع صعود وسائل التواصل الاجتماعي

 وأدوات الذکاء الاصطناعي، ففي أوقات التوتر الجیوسیاسي، یمکن أن تنتشر تقاریر غیر مؤکدة أو مقاطع فیدیو معدّلة

نطاق واسع خلال دقائق، وقد تصل إلی ملایین المستخدمین قبل أن تتمکن جهات التحقق من الحقائق من مراجعتها.

 ویصنف الخبراء الأخبار الزائفة عادة ضمن فئتین رئیسیتین، الأولی تتعلق بمحتوى مفبرك بالکامل یهدف إلی التأثیر

الرأي العام أو جذب زیارات إلی مواقع إلکترونیة معینة. أما الثانیة فتتضمن معلومات تحتوي  جزء من الحقیقة، لکنها

تُعرض بشکل غیر دقیق لأن الکاتب لم یتحقق من جمیع الوقائع، أو بالغ  بعض التفاصیل.

و الحالتین، یمکن أن یؤدي ذلك إلی إرباك المتابعین خلال الأزمات، خصوصاً عندما یعتمد المستخدمون  منصات

التواصل الاجتماعي، بدلاً من المصادر الإخباریة الموثوقة للحصول  التحدیثات.

کما بدأت السلطات  عدة دول، التحذیر من أن نشر معلومات خاطئة حتی من دون قصد، قد یعرّض المستخدمین

للمساءلة القانونیة، ما دفع الحکومات وخبراء الأمن الرقمي إلی التشدید  أهمیة الوعي الرقمي والمسؤولیة عند
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مشارکة المعلومات  أوقات حساسة.

وأدخل الذکاء الاصطناعي بعداً جدیداً إلی مشکلة المعلومات المضللة، من خلال ما یُعرف بتقنیات «التزییف العمیق»،

وهي مقاطع فیدیو مفبرکة تُنشأ باستخدام تقنیات التعلم الآلي، مثل تبدیل الوجوه أو تولید محتوى بصري اصطناعي.

و بعض الحالات یمکن تعدیل مقاطع حقیقیة لتبدو کأنها توثق أحداثاً لم تقع أصلاً.

وتجعل هذه التقنیات مقاطع الفیدیو المعدلة تبدو حقیقیة إلی حد کبیر، ما قد یؤدي إلی تضلیل المستخدمین، خصوصاً

عندما یتم تداولها  سیاقات مشحونة عاطفیاً، فعلی سبیل المثال، قد تظهر مقاطع معدلة کأنها توثق هجمات أو

تحرکات عسکریة أو تصریحات سیاسیة لم تحدث. وحتی إذا تم کشف زیف هذه المقاطع لاحقاً، فإن انتشارها الأولي قد

یسبب حالة من القلق أو الارتباك لدى الجمهور.

ویشدد خبراء الأمن السیبراني  أن المستخدمین أنفسهم یلعبون دوراً أساسیاً  الحد من انتشار المعلومات المضللة،

فبینما تطور المنصات والجهات التنظیمیة أدوات لرصد المحتوى المزیف، یمکن للأفراد اتخاذ خطوات بسیطة للتحقق من

صحة المعلومات قبل مشارکتها.

أولی هذه الخطوات هي التحقق من مصدر الخبر، فبعض المواقع التي تنشر أخباراً مزیفة قد تحتوي  أخطاء إملائیة

 عنوان الموقع الإلکتروني أو تستخدم نطاقات غیر مألوفة، تحاکي مواقع إعلامیة معروفة.

کما ینبغي التحقق من هویة الکاتب أو الجهة التي نشرت الخبر. فإذا لم یکن معروفاً أو لا یمتلك خبرة واضحة  الموضوع،

فقد یکون من الحکمة التعامل مع المعلومات بحذر.

وتعد مقارنة الخبر مع مصادر موثوقة أخرى خطوة مهمة أیضاً، فالمؤسسات الإعلامیة المهنیة تعتمد إرشادات تحریریة

وإجراءات تحقق من المعلومات، ما یعني أن الأحداث الکبرى عادة ما تُغطی من قبل أکثر من جهة إعلامیة موثوقة.

ویعتمد کثیر من الأخبار الزائفة  إثارة المشاعر؛ فالعناوین المثیرة أو المقاطع الدرامیة غالباً ما تُصاغ بطریقة تستفز

مشاعر الخوف أو الغضب أو الصدمة، وهي مشاعر تزید من احتمال مشارکة المحتوى بسرعة.

ویمکن للصور ومقاطع الفیدیو نفسها أن تقدم مؤشرات  احتمال تعرضها للتعدیل، فبعض الصور المعدلة قد تظهر

خطوطاً خلفیة مشوهة أو ظلالاً غیر طبیعیة، أو ألوان بشرة تبدو غیر واقعیة. أما  مقاطع الفیدیو المزیفة فقد تظهر

مشکلات  الإضاءة أو حرکة العینین أو ملامح الوجه. ورغم أن اکتشاف هذه المؤشرات لیس دائماً سهلاً، خصوصاً عند

مشاهدة المحتوى عبر الهاتف الجوال، فإنها قد تساعد المستخدمین  الشك  مصداقیة بعض المقاطع المتداولة.

ویرى الخبراء أن الحد من انتشار المعلومات المضللة خلال الأزمات، یتطلب تعاوناً بین الحکومات وشرکات التکنولوجیا

والمؤسسات الإعلامیة والمستخدمین أنفسهم. 

 تقییم المحتوى  تشکیل طریقة انتقال المعلومات عبر الحدود، تصبح القدرة  ومع استمرار المنصات الرقمیة

الإنترنت مهارة أساسیة، ففي أوقات التوتر الجیوسیاسي والحروب، حین تختلط الشائعات بالوقائع، لا یتعلق التحدي بالأمن

السیبراني فقط، بل أیضاً بحمایة مصداقیة المعلومات نفسها.


