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تحذیر هام لمستخدمي Gmail من عملیة احتیال خطیرة

 

نخیل نیوز ـ متابعة

تحذر غوغل مستخدمي خدمة Gmail من تزاید محاولات الاحتیال الإلکتروني التي تنتحل إشعارات أمنیة رسمیة، بهدف

خداع الضحایا وسرقة بیاناتهم الشخصیة وکلمات المرور.

 "هواتفهم تدّعي وجود "نشاط مشبوه  وتوضح الشرکة أن بعض المستخدمین یتلقون رسائل أو تنبیهات

حساباتهم، لکنها  الواقع قد تکون رسائل مزیفة صممها مخترقون لإیهام الضحیة بضرورة اتخاذ إجراء عاجل.

وکشف أحد مستخدمي موقع "ریدت" أنه تلقی رسالة تبدو وکأنها من Gmail تفید بأن حسابه تم اختراقه ویحتاج إلی

استعادة فوریة. وأضاف أنه سبق أن تلقی تنبیهات مشابهة تزعم وجود محاولات تسجیل دخول من دول مختلفة مثل

فنزویلا وبنغلادیش.

لکن تبین لاحقا أن هذه الرسائل کانت جزءا من عملیة تصیّد احتیالي، حیث تم خداع المستخدم للنقر  رابط قاده إلی

صفحة مزیفة تشبه موقع غوغل، بهدف سرقة کلمة المرور ورقم الهاتف.

وتحذر غوغل من أن المهاجمین أصبحوا یقلّدون رسائلها الأمنیة الرسمیة بشکل متقن لإثارة الذعر ودفع المستخدمین إلی

التصرف بسرعة دون تحقق. وتؤکد الشرکة أنها لا تطلب أبدا کلمات المرور أو البیانات الشخصیة عبر روابط  رسائل غیر

رسمیة.

و ضوء هذه التهدیدات، توصي غوغل المستخدمین بعدم النقر  أي روابط واردة  رسائل تحذیریة، والتوجه

مباشرة إلی حساباتهم عبر الموقع الرسمي للتحقق من أي تنبیهات أمنیة.

کما تنصح الشرکة بمراجعة "الأحداث الأمنیة الأخیرة" داخل إعدادات الحساب، والتي تُظهر أي محاولات تسجیل دخول غیر

معتادة مع تفاصیل الموقع والوقت، ما یساعد  کشف النشاط المشبوه.

و حال ظهور أي نشاط غیر مألوف، یمکن للمستخدم اختیار "تأمین الحساب" واتباع خطوات تغییر کلمة المرور فورا.

ویشدد خبراء الأمن  أهمیة تفعیل المصادقة الثنائیة، وهي میزة تضیف طبقة حمایة إضافیة عبر إرسال رمز تحقق إلی

الهاتف أو تطبیق المصادقة عند تسجیل الدخول، ما یجعل اختراق الحساب أکثر صعوبة.
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 تتزاید عالمیا، وأن المحتالین یعتمدون بشکل متکرر Gmail مستخدمي  وتؤکد غوغل أن الهجمات الإلکترونیة

رسائل مزیفة تحمل عبارات مثل "تم منع تسجیل دخول مشبوه" لإقناع الضحایا بالنقر  روابط خبیثة.

کما ینصح خبراء الأمن باستخدام کلمات مرور قویة وفریدة لکل موقع، وتجنب إعادة استخدامها، لأن ذلك یقلل من احتمالیة

اختراق عدة حسابات  حال تسریب واحدة منها.

ویختتم مختصون تحذیراتهم بالتأکید  أن أکثر وسائل الحمایة فعالیة الیوم هي الوعي الرقمي، والتحقق من مصدر أي

رسالة قبل اتخاذ أي إجراء.


