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رابط واحد یکشف آلاف المحادثات الخاصة.. کیف تسربت بیانات مستخدمي "میتا"؟

نخیل نیوز ـ متابعة

کشف باحثون  مجال الخصوصیة عن إمکانیة الوصول إلی أکثر من 6 آلاف محادثة جرى مشارکتها عبر مساعد الذکاء

الاصطناعي التابع لشرکة "میتا"، تضمنت معلومات شخصیة ومالیة حساسة، من بینها بیانات عن قروض الشرکات الصغیرة،

وأجزاء من أرقام حسابات مصرفیة، وأسماء موظفین، وتقاریر داخلیة عن الإیرادات.

وبحسب تقریر نشره موقع "بي سي وورلد" المتخصص  التکنولوجیا، تعود المشکلة إلی الطریقة التي اعتمدتها "میتا"

لإنشاء روابط مشارکة المحادثات، إذ أدرجت عناوین الدردشات ضمن روابط الإنترنت، ما أتاح للباحثین اکتشافها من خلال

البحـث  سـجلات نظـام أسـماء النطاقـات، المعـروف اختصـاراً باسـم "دي إن إس"، دون الحاجـة إلـی اختـراق حسابـات

المستخدمین أو أنظمة الشرکة.

وأعاد الحادث تسلیط الضوء  المخاطر المرتبطة بمشارکة محادثات الذکاء الاصطناعي عبر روابط عامة، خصوصاً أن

حوادث مشابهة طالت خدمات أخرى، من بینها "تشات جي بي تي" و"کلود"، بعدما ظهرت محادثات مستخدمین  نتائج

محرکات البحث.

وتتیح میزة مشارکة المحادثات للمستخدم إرسال رابط إلی صدیق أو زمیل للاطلاع  جلسة سابقة مع مساعد الذکاء

الاصطناعي، بما یشمل الإجابات والعروض التقدیمیة والرسوم البیانیة والملفات التي أنشأها النموذج. لکن هذه المیزة قد

تتحول إلی مصدر خطر عندما تحتوي المحادثة  معلومات خاصة أو عندما یُعاد تداول الرابط خارج نطاق المشارکة

الأصلي.

وتضمنت المحادثات معلومات حساسة، مثل طلبات الحصول  قروض للشرکات الصغیرة، وأجزاء من أرقام حسابات

مصرفیة، وقوائم بأسماء موظفین، وتقاریر أعمال داخلیة احتوت  بیانات تعریف شخصیة وأرقام فعلیة للإیرادات.

 الروابط المشترکة من خلال البحث  وتبین أن تضمین عناوین المحادثات داخل روابط الإنترنت سهّل العثور

سجلات نظام أسماء النطاقات، وهي سجلات یمکن أن تکشف معلومات عن أسماء النطاقات والروابط المرتبطة بها.

وعقب إبلاغ الباحثین الشرکة بالمشکلة، أوقفت "میتا" میزة مشارکة المحادثات  "میوز"، وأشارت إلی أنها ستجري

تعدیلات  طریقة اکتشاف الروابط.

ولا تقتصر مخاطر تسرب المحادثات  خدمات "میتا"، إذ واجه مستخدمو مساعد "کلود" التابع لشرکة "أنثروبیك" مشکلة

ظهور محادثاتهم المشترکة ضمن نتائج بحث "غوغل"،  واقعة أعادت إلی الأذهان حادثة مشابهة سُجلت  وقت

سابق.
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کما اکتشف مستخدمون لـ"تشات جي بي تي" أن محادثات شارکوها عبر روابط عامة أصبحت قابلة للعثور علیها من خلال

محرك بحث "غوغل"، قبل إزالة المحادثات المتأثرة من نتائج البحث.

وتختلف التفاصیل التقنیة بین هذه الحوادث، ففي حالة "میتا"، أمکن اکتشاف الروابط من خلال البحث  سجلات نظام

أسماء النطاقات، بینما زحف محرك "غوغل" إلی المحادثات المشترکة  حالتي "تشات جي بي تي" و"کلود".

لکن الوقائع الثلاث تشترك  مشکلة أساسیة، تتمثل  الاعتماد  روابط عامة تتیح الوصول إلی المحادثات لأي

شخص یمتلك الرابط، ما یجعل تداولها خارج نطاقها الأصلي أمراً ممکناً.

وینطبق هذا الأمر أیضاً  روابط مشارکة المحادثات  مساعدات ذکاء اصطناعي أخرى، من بینها "جیمیناي"، إذ لا

یعني إنشاء رابط للمشارکة أن المحتوى سیظل محصوراً بالشخص الذي أُرسل إلیه.

واتخذت شرکات الذکاء الاصطناعي إجراءات للحد من ظهور المحادثات المشترکة  نتائج البحث، فیما یُتوقع أن تعمل

"میتا"  منع اکتشاف روابطها من خلال عملیات البحث  سجلات نظام أسماء النطاقات.

کما أتاحت "کلود" للمستخدمین إمکانیة دعوة أشخاص محددین لمشارکة المحادثات معهم، بدلاً من الاکتفاء بإنشاء روابط

عامة یمکن لأي شخص یمتلکها فتحها.

لکن هذه الإجراءات لا تلغي المخاطر بالکامل؛ فحتی إذا لم تظهر الروابط  نتائج "غوغل"، یستطیع الشخص الذي یتلقی

رابط المحادثة إعادة إرساله إلی آخرین عبر البرید الإلکتروني أو نشره  منصات التواصل الاجتماعي.

وبذلك، لا ترتبط المشکلة فقط بإمکانیة العثور  الروابط عبر محرکات البحث، بل بطبیعة الرابط العام نفسه، الذي

یمکن تداوله خارج نطاق المشارکة الأصلي.

وتوفر خدمات الذکاء الاصطناعي الکبرى، بما فیها "تشات جي بي تي" و"کلود"، أدوات لمراجعة المحادثات التي سبق

للمستخدم مشارکتها وإلغاء مشارکة الروابط عند الحاجة.

وتبقی القاعدة الأهم هي التعامل مع رابط المحادثة العامة کما لو أن محتواها قد یصبح متاحاً  نطاق واسع. فإذا لم

تکن مستعداً لنشر المحادثة کاملة  مکان عام، فمن الأفضل عدم مشارکتها عبر رابط یستطیع أي شخص یمتلکه

الوصول إلیه.


